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บทคัดย8อ 

 การวิจัยเรื่อง การศึกษากระบวนการระบบพิสูจน�หลักฐานอาชญากรรมไซเบอร� มีวัตถุประสงค�
เพ่ือศึกษาวิเคราะห�ปuจจัยท่ีสDงผลตDอประสิทธิภาพการพิสูจน�หลักฐาน และเพ่ือพัฒนาองค�ความรู�เพ่ือ
อธิบายประสิทธิภาพการพิสูจน�หลักฐานของอาชญากรรมไซเบอร�ท่ีเกิดข้ึนในประเทศไทย การวิจัย                
ครั้งนี้ใช�ระเบียบวิธีวิจัยเชิงคุณภาพ (Qualitative Methodology) และระเบียบวิธีวิจัยเชิงปริมาณ 
(Quantitative Methodology) 
 ผลการวิจัยพบวDา 
 1. ปuจจัยท่ีสDงผลตDอประสิทธิภาพการพิสูจน�หลักฐานของอาชญากรรมไซเบอร�ท่ีเกิดข้ึนใน
ประเทศไทยสามารถแบDงเปdนประเด็นสําคัญ คือ  
 1) ปuจจัยด�านข�อกฎหมาย-ฐานความผิด-เขตอํานาจ-ใครต�องเปdนผู�รับผิด-ลักษณะพยาน 
 2) ปuจจัยด�านเทคนิค -เทคนิคพัฒนาตDอเนื่อง-การศึกษา-เทคนิคในการเก็บหลักฐาน 
 3) ปuจจัยด�านแนวทางการปฏิบัติ-การประสานแนวทางปฏิบัติระหวDาง-ตํารวจ-อัยการ-ศาล 
 4) ปuจจัยด�านวัฒนธรรม–วัฒนธรรมท่ีแตกตDางกันในแตDละประเทศ 
 2. องค�ความรู�เพ่ืออธิบายประสิทธิภาพการพิสูจน�หลักฐานของอาชญากรรมไซเบอร�ท่ีเกิดข้ึนใน
ประเทศไทย  คือ กฎหมายท่ีเก่ียวข�องกับอาชญากรรมไซเบอร�ท่ีสําคัญ เชDน พระราชบัญญัติวDาด�วย                 
การกระทําผิดทางคอมพิวเตอร� พ.ศ. 2550 พระราชบัญญัติท่ีวDาด�วยการทําธุรกรรมทางเล็กทรอนิกส�                
พ.ศ.2544 และกฎหมายเก่ียวกับลายมือชื่ออิเล็กทรอนิกส� เปdนต�น และกําหนดกฎของระบบการพิสูจน�
หลักฐานอาชญากรรมไซเบอร� 4 ข�อ ได�แกD 1) ความสมบูรณ�ของหลักฐาน 2) ระบุท่ีมาของหลักฐานได�               
3) บุคคลท่ีดูแล หรือเก็บหลักฐานต�องเปdนผู�เชี่ยวชาญ และ 4) หลักฐานต�องได�รับการตรวจสอบด�วย
กระบวนการทางกฎหมาย  
คําสําคัญ : ระบบพิสูจน�หลักฐาน, อาชญากรรมไซเบอร� 
 
 
 
 

 
……………………………………………………………………………………………………………………………………………… 
*บัณฑิตศึกษาหลักสูตรปรัชญาดุษฎีบัณฑิตและวิทยาศาสตรมหาบัณฑิต สาขานิติวิทยาศาสตร�  
มหาวิทยาลยัราชภฏัสวนสุนันทา 
 

http://forensic.rpca.ac.th/



 

56 
 

วารสารวิชาการอาชญาวิทยาและนิติวิทยาศาสตร� โรงเรียนนายร�อยตํารวจ 
Journal of Criminology and Forensic Science 

 

Abstract 

 The Research topic of Study of process scientific crime detection system cyber 
crime. There is an objective to analyze the factors affecting the efficiency and to 
development of knowledge to explain the efficiency of cyber crime in Thailand. This 
Research by the methodology of qualitative and quantitative research. 

The research results were as follow : 
1. Factors affecting the efficiency of cyber crime in Thailand can divided are: 
 1) Issues of law-offense-jurisdiction-who is responsible-the witness. 
 2) Technical issues-The continuous development-education-evidence 

collection techniques. 
 3) Guidelines-Coordination practices between-police-prosecutor- court. 
 4) Culture- aculture that is different in each country. 

 2. Development of knowledge to explain the efficiency of cyber crime in 
Thailand. The laws relating to cyber crime as Computer-related Crime Act B.E. 2550. 
Electronic Transactions Act B.E. 2544. And Electronic Signatures Law etc. And Rules of 
Forensic Cyber Crime 4 items are Preservation, Identification, Providing Expert and Rules 
of Evidence. 
Keywords : Scientific Crime Detection System, Cyber Crime 
 
 
1. หลักการและเหตุผล 
 จากการเจริญเติบโตอยDางรวดเร็วของเทคโนโลยีสารสนเทศและการสื่อสาร ซ่ึงมีแนวโน�มจะ
ขยายตัวตDอไปอีกเรื่อย ๆ ได�นํามาซ่ึงความสะดวกสบายความรวดเร็วฉับไว สDงผลให�ชีวิตประจําวันของ
ผู�คนในยุคเทคโนโลยีสารสนเทศงDายข้ึน แตDอยDางไรก็ตามนอกจากประโยชน�มหาศาลท่ีผู�ใช�ได�รับจาก
เทคโนโลยีอันทันสมัยนี้ สิ่งท่ีแฝงมาด�วยคือภัยร�ายท่ีอาจคุกคามชีวิตและทําให�สูญเสียทรัพย�สินเงินทอง
ได�อยDางงDายดายอีกด�วย 
 ปuจจุบันมีหนDวยงานของตDางประเทศหลายหนDวยงานท่ีทําการสํารวจข�อมูลสถิติเก่ียวกับ                   
ความเสียหายท่ีเกิดข้ึนจากอาชญากรรมไซเบอร� เชDน CSI, IPRI สDวนหนDวยงานของไทยท่ีทําหน�าท่ี               
เก็บรวบรวมสถิติทางด�านอาชญากรรมไซเบอร� ได�แกD ศูนย�ประสานงานการรักษาความปลอดภัย
คอมพิวเตอร�ประเทศไทย หรือ ไทยเซิร�ท หนDวยงานเทคโนโลยีเพ่ือความม่ันคงของประเทศ สังกัดศูนย�
เทคโนโลยีอิเล็กทรอนิกส�และคอมพิวเตอร�แหDงชาติ หรือ เนคเทค ภายใต�คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส� ซ่ึงจากรายงานการสํารวจความเสียหายท่ีเกิดข้ึนของ CSI ประเทศสหรัฐอเมริกา พบวDา 
ความเสียหายท่ีเกิดข้ึนจากการขโมยข�อมูลทางคอมพิวเตอร�มีมูลคDาสูงท่ีสุด รองลงมาคือ การฉ�อโกงทาง
คอมพิวเตอร�และการปลDอยไวรัสตามลําดับ ในขณะท่ี AusCert ประเทศ ออสเตรเลีย ได�ทําการสํารวจ
ความเสียหายท่ีเกิดจากการกDออาชญากรรมไซเบอร� พบวDา ความเสียหายท่ีเกิดข้ึนจากการขโมยข�อมูล
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ทางคอมพิวเตอร�มีมูลคDาสูงท่ีสุด รองลงมาคือการปลDอยไวรัสและการเข�าถึงอินเทอร�เน็ตหรือเมล�           
โดยไมDได�รับ อนุญาตจากคนในองค�กรตามลําดับ (ศูนย�พัฒนาทักษะและการเรียนรู� ICT แมDฮDองสอน, 2557) 
 จากผลสํารวจป[ พ.ศ. 2553 อาชญากรรมออนไลน�ของนอร�ตันระบุวDา มากกวDา 2 ใน 3 ของ
ผู�ใช�อินเทอร�เน็ต ซ่ึงเปdนวัยผู�ใหญDประมาณร�อยละ 69 ตกเปdนเหยื่อของอาชญากรรมออนไลน�ถึง 14 คน
ตDอวินาที สDงผลให�มีเหยื่ออาชญากรรมออนไลน�มากกวDา 1 ล�านคน ทุกวัน ท้ังนี้ ผลสํารวจเก่ียวกับการ
ปlองกันภัยคุกคามบนอินเทอร�เน็ต ฉบับท่ี 16 รายงานวDา จํานวนของอุปกรณ�สื่อสารไร�สายท่ีมีความเสี่ยง
ตDอภัยคุกคามออนไลน�เพ่ิมข้ึนกวDาร�อยละ 42 ในป[ พ.ศ. 2553 เม่ือเปรียบเทียบกับป[ พ.ศ. 2552 นับเปdน
สัญญาณเตือนวDาอาชญากรออนไลน�กําลังพุDงความสนใจและเปlาหมายมายัง อุปกรณ�สื่อสารไร�สาย                
โดยรายงานจํานวนระบบปฏิบัติการของอุปกรณ�สื่อสารไร�สายใหมD ๆ ท่ีได�รับภัยคุกคามเพ่ิมข้ึนจาก               
115 ชนิด ในป[ พ.ศ. 2552 เปdน 163 ชนิด ในป[ พ.ศ. 2553 (Happyman Natchy, 2557) 
 ผลสํารวจเก่ียวกับการปlองกันภัยคุกคามบนอินเทอร�เน็ตฉบับท่ี 16 ของนอร�ตัน พบวDา                
มีซอฟต�แวร�แปลกปลอมท่ีมีเอกลักษณ�และมีความหลากหลายกวDา 286 ล�านชนิด จากป[ พ.ศ. 2552                
ท่ีมีเพียง 240 ล�านชนิด คิดเปdนอัตราเพ่ิมข้ึนร�อยละ 19 อยDางไรก็ตาม จากจํานวนผู�ตอบแบบสอบถาม
พบวDา มีผู�ใช�อินเทอร�เน็ตผDานโทรศัพท�เคลื่อนท่ีเพียงร�อยละ 16 ท่ีติดต้ังระบบรักษาความปลอดภัยบน
โทรศัพท�เคลื่อนท่ีท่ีอัพเดทลDาสุด (นุชนาฎ ฟlาแสงสรรค�, 2554) 
 ปuญหาทางด�านอาชญากรรมไซเบอร�มีปuญหาอยูDหลายประการ เชDน โครงสร�างทางกฎหมาย    
ทําให�เกิดปuญหาด�านการสืบสวนสอบสวนทางด�านอาชญากรรมไซเบอร� กฎหมายและความรู�ของ
พนักงานสอบสวน ตลอดจนการรวบรวมพยานหลักฐาน และพิสูจน�หลักฐานดิจิตอล ยังก�าวไปไมDทันตDอ
การกระทําผิดทางด�านอาชญากรรมไซเบอร� เพราะปuจจุบันวิวัฒนาการของการกระทําผิดดังกลDาวก�าวไป
ไกลมาก เนื่องจากความเจริญก�าวหน�าทางเทคโนโลยีและสารสนเทศ ซ่ึงเปdนลักษณะของโลกไร�พรมแดน 
(Globalization) ความรู�ทางด�านอาชญากรรมไซเบอร�ของเจ�าหน�าท่ีรัฐยังมีน�อย การศึกษา การค�นหา              
การเก็บรวบรวมพยานหลักฐาน และระบบพิสูจน�หลักฐาน เปdนอีกเรื่องหนึ่งท่ีเจ�าหน�าท่ีรัฐยังไมDมี              
ความรู�เพียงพอ การหาแนวทางและวิธีการตรวจพิสูจน�ให�มีวิธีการท่ีทันสมัยมากยิ่งข้ึน เปdนเรื่องท่ีต�อง
ดําเนินการ  
 จากความเปdนมาดังกลDาวข�างต�น ผู�วิจัยมีความสนใจท่ีจะทําการศึกษากระบวนการระบบ
พิสูจน�หลักฐานอาชญากรรมไซเบอร� โดยศึกษาจากเอกสาร งานวิจัยท่ีเก่ียวข�องท้ังภายในประเทศและ
ตDางประเทศ รวมท้ังจากประสบการณ�ของผู�ปฏิบัติงานทางด�านอาชญากรรมไซเบอร� ในแตDละหนDวยงาน 
เพ่ือรวบรวมข�อมูลเก่ียวกับปuจจัยนําเข�า กระบวนการ ผลลัพธ� รวมท้ังรูปแบบท่ีดี (Best Practice) 
ตลอดจนปuญหา อุปสรรคและข�อเสนอแนะของระบบพิสูจน�หลักฐานอาชญากรรมไซเบอร�เพ่ือนํามา
พัฒนางาน รวมท้ังใช�แบบสอบถามกับผู� ท่ีปฏิบัติงานท่ีเก่ียวข�องกับงานทางด�านดังกลDาว เพ่ือนํา
ผลการวิจัยท่ีได�ไปเปdนองค�ความรู�ในการแก�ปuญหาอาชญากรรมไซเบอร� 
 
2. วัตถุประสงค1 
 2.1 เพ่ือศึกษาวิเคราะห�ปuจจัยท่ีสDงผลตDอประสิทธิภาพการพิสูจน�หลักฐานของอาชญากรรม            
ไซเบอร�ท่ีเกิดข้ึนในประเทศไทย 
 2.2 เพ่ือพัฒนาองค�ความรู�เพ่ืออธิบายประสิทธิภาพการพิสูจน�หลักฐานของอาชญากรรม              
ไซเบอร�ท่ีเกิดข้ึนในประเทศไทย 
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3. ระเบียบวิธีวิจัย 
 ในการวิจัยครั้งนี้ ผู�วิจัยใช�แนวทางการวิจัยแบบผสมผสาน ระหวDางการวิจัยเชิงคุณภาพ 
(Qualitative Research) และการวิจัยเชิงปริมาณ (Quantitative Research) โดยทําการศึกษาควบคูDกันไป 
ดังนี้ 
 3.1 การวิจัยในแนวทางเชิงคุณภาพ (Qualitative Research)  
  ผู�วิจัยได�ทําการเก็บข�อมูลเชิงลึกกับกลุDมตัวอยDาง ผลท่ีได�จากการวิเคราะห�ข�อมูลเพ่ือ
สนับสนุนการวิจัยเชิงปริมาณ ผู�วิจัยได�กําหนดวิธีการวิจัยท่ีจะนํามาใช�ในการวิจัยครั้งนี้ เพ่ือให�ได�มา ซ่ึง
ข�อมูลตามวัตถุประสงค�ของการวิจัยท่ีถูกต�องและเชื่อถือได� ประกอบด�วยการค�นคว�าจากเอกสารและ
บทความทางวิชาการท่ีเก่ียวข�องจากหลายแหDง โดยผู�วิจัยคัดเลือกจากประชากรผู�ท่ีมีความรู� และ
ประสบการณ�เก่ียวกับการทําสํานวนการสอบสวน รายงานการสืบสวน กฎหมายท่ีเก่ียวข�องกับ
อาชญากรรมไซเบอร� รวมท้ังวิธีการรวบรวมพยานหลักฐานและพิสูจน�หลักฐานอาชญากรรมไซเบอร� 
และประชาชนท่ีเคยเข�าแจ�งความคดีความผิดเก่ียวกับอาชญากรรมไซเบอร� สอดคล�องกับประเภทของ
อาชญากรรมไซเบอร� ซ่ึงมี 6 ประเภท รวมประชากรเปlาหมาย ดังนี้ 
   3.1.1 ข�าราชการตํารวจ 
   3.1.2 เจ�าหน�าท่ีจากกระทรวงเทคโนโลยีสารสนเทศ  
   3.1.3 นักวิชาการทางด�านเทคโนโลยีสารสนเทศจากมหาวิทยาลัย  
   3.1.4 ผู�พิพากษาท่ีมีประสบการณ�ในการพิจารณาคดีเก่ียวกับอาชญากรรมไซเบอร�  
   3.1.5 อัยการท่ีเคยดําเนินการสDงฟlองเก่ียวกับอาชญากรรมไซเบอร�  
   3.1.6 ประชาชนท่ีเคยเข�าแจ�งความคดีความผิดเก่ียวกับอาชญากรรมไซเบอร� 
 3.2 การวิจัยเชิงปริมาณ (Quantitative Research)  
  ผู�วิจัยได�ทําการวิจัยเชิงปริมาณโดยมีวัตถุประสงค� เพ่ือทดสอบ และยืนยันแบบจําลอง                
สมการโครงสร�าง และความสัมพันธ�ของตัวแปร โดยการสร�างแบบสอบถาม ซ่ึงประกอบด�วยตัวแปรตDาง ๆ                 
ตามกรอบแนวคิดการวิจัยท่ีได�จากการทบทวนวรรณกรรม โดยมีการทดสอบคุณภาพของเครื่องมือ 
ทดสอบความเชื่อม่ันของเครื่องมือ กDอนการจัดเก็บข�อมูลจากกลุDมตัวอยDาง แล�วนําผลท่ีได�มาวิเคราะห�
ข�อมูลทางสถิติ โดยผู�วิจัยคัดเลือกกลุDมตัวอยDางทําการศึกษาและเก็บรวบรวมข�อมูลแบบสอบถามจาก
ประชากรซ่ึงเปdนพนักงานสอบสวนในเขตพ้ืนท่ีกองบังคับการตํารวจนครบาล 1-9 เพราะเปdนพ้ืนท่ี            
ท่ีมีการกระจายตัวของประชากรอยDางหนาแนDน และมีแนวโน�มทางการเจริญของพ้ืนท่ีในด�านเทคโนโลยี
สมัยใหมDคDอนข�างรวดเร็ว พนักงานสอบสวนของกองบังคับการปราบปรามการกระทําความผิดเก่ียวกับ
อาชญากรรมทางเทคโนโลยี กองบัญชาการตํารวจสอบสวนกลาง และเจ�าหน�าท่ีของกระทรวง
เทคโนโลยีและการสื่อสาร ซ่ึงคดีท่ีเก่ียวข�องกับอาชาญากรรมไซเบอร�อาจรวมอยูDในเรื่องการลักทรัพย� 
การยักยอกทรัพย� ความผิดเก่ียวกับทรัพย�คดีหม่ินประมาท คดีการเผยแพรDวัตถุท่ีเปdนลามกอนาจาร 
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4. ผลการวิจัย 
 จากการวิจัยศึกษาในแนวทางเชิงคุณภาพ (Qualitative Research) โดยการเก็บข�อมูล              
เชิงลึกกับกลุDมตัวอยDางเพ่ือให�ได�มาซ่ึงข�อมูลตามวัตถุประสงค�ของการวิจัยนั้น พบวDา 

 4.1 ป�จจัยท่ีส8งผลต8อประสิทธิภาพการพิสูจน1หลักฐานของอาชญากรรมไซเบอร1ท่ีเกิดข้ึนใน
ประเทศไทย สามารถสรุปได�ดังนี้ 

 4.1.1 ปuญหาด�านข�อกฎหมาย-ฐานความผิด-เขตอํานาจ-ใครต�องเปdนผู�รับผิด-ลักษณะ
พยาน 
4.1.2 ปuญหาด�านเทคนิค -เทคนิคพัฒนาตDอเนื่อง-การศึกษา-เทคนิคในการเก็บหลักฐาน
4.1.3 แนวทางการปฏิบัติ -การประสานแนวทางปฏิบัติ ระหวDาง -ตํารวจ-อัยการ-ศาล 
4.1.4 วัฒนธรรม– วัฒนธรรมท่ีแตกตDางกันในแตDละประเทศ 

 โดยมีแนวทางแก�ไขปuญหา ดังนี้  
1) กําหนดกฎหมายอาชญากรรมทางคอมพิวเตอร� ท่ีมีบทบัญญัติเก่ียวกับการบุกรุก

ทางเครือขDายท้ังจากภายในและภายนอกประเทศ 
2) จัดต้ังกองบังคับการสืบสวนอาชญากรรมทางคอมพิวเตอร� ในสังกัดสํานักงาน

ตํารวจแหDงชาติ และ ศูนย�รักษาความปลอดภัยข�อมูลในเครือขDาย (Thai CERT) ในสังกัดของ NECTEC            
เพ่ือเปdนแหลDงศึกษา วิจัย ติดตามเทคนิค รวบรวม กรรมวิธีการ HACK และแนวทางปlองกัน ตลอดจน
การสืบสวนติดตามผู�กระทําผิด รวมท้ังการจัดเก็บประวัติ Hacker ตDาง ๆ ไว� และการประสานงานกับ
หนDวยงานท่ีเก่ียวข�อง ท้ังในและนอกประเทศ 

3) รวบรวม รายชื่อและท่ีติดตDอของ บุคลากร ผู�เชี่ยวชาญ ทางด�านนี้ ท้ังในและ
ตDางประเทศ เพ่ือประโยชน�ในการประสานงาน ขอคําแนะนํา ชDวยเหลือ ในกรณีเกิดเหตุวิกฤติ 

4) กําหนดแผนสํารอง กรณีระบบเครือขDายหลักของประเทศ ไมDสามารถใช�งานได� 
5) เผยแพรDประชาสัมพันธ� ให�ความรู�แกD บุคคลท่ัวไปให�ตระหนักถึงภัยท่ีอาจเกิดข้ึน 

รวมท้ังการเผยแพรDความรู�เพ่ือให�ทราบถึงแนวทางการปlองกัน 
 4.2 องค1ความรู3เพ่ืออธิบายประสิทธิภาพการพิสูจน1หลักฐานของอาชญากรรมไซเบอร1ท่ี
เกิดข้ึนในประเทศไทย  

 4.2.1 กฎหมายท่ีเก่ียวข�องกับ พ.ร.บ.คอมพิวเตอร� พ.ศ. 2550  
 4.2.2 ระบบการพิสูจน�หลักฐานอาชญากรรมไซเบอร� 
 เนื่องจากกฎหมายของแตDละประเทศในเรื่องของการนําเสนอหลักฐานนั้น มีความ

แตกตDางกัน จึงได�มีการกําหนดกฎของการนําหลักฐานดิจิตอลไปใช�ในชั้นศาล ซ่ึงเปdนกฎท่ีมีการคิดค�น  
และพัฒนาในตDางประเทศจนได�รับการยอมรับมากท่ีสุด ซ่ึงมีด�วยกันท้ังหมด 4 ข�อ ดังนี้ 

  1) ความสมบูรณ�ของหลักฐาน  (Preservation)  
  2) ระบุท่ีมาของหลักฐานได� (Identification)  
  3) บุคคลผู�ท่ีดูแลหรือเก็บหลักฐานต�องเปdนผู�เชี่ยวชาญ (Providing Expert)  
  4) หลักฐานต�องได�รับการตรวจสอบด�วยกระบวนการทางกฎหมาย (Rules of Evidence) 
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5. ข3อเสนอแนะ 
 5.1 ข3อเสนอแนะในการนําผลการศึกษาไปใช3 
  5.1.1 อาชญากรรมไซเบอร�มีรูปแบบตDาง ๆ และเปลี่ยนแปลงไปตามสถานการณ� และ
คิดค�นรูปแบบไปเรื่อย ๆ ในรูปแบบ จึงต�องมีการพัฒนาตามไปเรื่อย ๆ วิธีการ และรูปแบบเดิม ๆ 
พยานหลักฐานอาจจะใช�ไมDได�ในบางครั้ง ทําให�เกิดปuญหาทางคดีได� ควรจะเริ่มต�นท่ีตัวผู�ใช�บังคับ
กฎหมายกDอนเปdนอันดับแรก และเจ�าหน�าท่ีท่ีเก่ียวข�องเพ่ือให�ได�รับความรู�ท่ีตรงตDอเปlาหมาย ซ่ึงอาจจะ
ทําให�ยังไมDมีความรู�เก่ียวกับเรื่องคอมพิวเตอร�มากนัก จึงทํางานโดยมีประสิทธิภาพไมDเต็มท่ี    
  5.1.2 พนักงานสอบสวน รวมถึงเจ�าหน�าท่ีสืบสวนท่ีปฏิบัติหน�าท่ี ยังขาดความรู�            
ความเข�าใจในเรื่องของระบบคอมพิวเตอร� และระบบอินเทอร�เน็ต เม่ือผู�เสียหายมาร�องทุกข�ทําให�          
ไมDสามารถดําเนินการตามกฎหมายได�ในทันที จึงควรมีการฝWกอบรมเพ่ิมเติมความรู�ทางเทคโนโลยี 
อาชญากรรมไซเบอร� และกฎหมายท่ีเก่ียวข�องแกDพนักงานสอบสวนท่ัวประเทศ โดยเฉพาะประเด็นการ
ต้ังคําถามของพนักงานสอบสวน เปdนเพราะขาดความรู�ทําให�ตั้งคําถามอยDางไมDมีทิศทาง 
  5.1.3 พยานหลักฐานหรือวัตถุพยานท่ีใช�ในการพิสูจน�หลักฐาน ในหลายกรณีไมDมี            
ความนDาเชื่อถือ เนื่องจากขาดการครอบครองวัตถุพยานตามหลักสากล (Chain of custody) ซ่ึงเปdน
การพิสูจน�ความเชื่อมโยงของพยานหลักฐานกับการกระทําความผิด ดังนั้น หนDวยงานท่ีเก่ียวข�องจะต�อง
มีระเบียบข�อบังคับท่ีชัดเจนในการบันทึกหลักฐานตามลําดับเวลา เพ่ือแสดงถึงรายละเอียดในแตDละ
ข้ันตอนและพิสูจน�การเชื่อมโยงหลักฐานดังกลDาวกับการกระทําความผิดนั้น ๆ หากขาดการตDอเนื่องของ
การครอบครองวัตถุพยาน เม่ือเข�าสูDกระบวนการยุติธรรมในชั้นศาล พยานหลักฐานยDอมไมDเปdนท่ี
นDาเชื่อถือในชั้นศาล 
  5.1.4 หนDวยงานท่ีเก่ียวข�องควรจัดต้ังงบประมาณในการจัดซ้ือวัสดุอุปกรณ�ในการตรวจ
พิสูจน�หลักฐานท่ีเก่ียวข�องกับคดีทางด�านอาชญากรรมทางไซเบอร�ท่ีมีความทันสมัย และใช�เวลาใน              
การตรวจพิสูจน�น�อย เคลื่อนย�ายได�งDาย และให�ผลการตรวจพิสูจน�ท่ีถูกต�อง แนDนอน เพ่ือลดระยะเวลา
และปริมาณงาน  
  5.1.5 การกDออาชญากรรมของผู�กระทําความผิดสDวนใหญDอุปกรณ�ท่ีใช�อันดับต�น ๆ คือ 
โทรศัพท�มือถือ ซ่ึงคนร�ายจะใช�ติดตDอสื่อสาร ดังนั้น รัฐบาลควรมีนโยบายให�มีการลงทะเบียนหมายเลข
โทรศัพท�มือถือทุกหมายเลขทันทีท่ีเปnดใช�บริการให�เหมือนกับการปฏิบัติในพ้ืนท่ีสามจังหวัดชายแดน
ภาคใต� 
  5.1.6 หนDวยงานท่ีเ ก่ียวข�องควรสร�างความสัมพันธ� กับตDางประเทศท่ีมีความ
เจริญก�าวหน�าทางเทคโนโลยีท่ีรวดเร็วกวDาประเทศไทย และทําการเปnดเครือขDายกับตDางประเทศให�          
มากท่ีสุดท้ังทางยุโรป และอเมริกา เพ่ือรDวมกันแก�ไขปuญหาอาชญากรรมไซเบอร� 
  5.1.7 หนDวยงานท่ีเก่ียวข�องควรสร�างความตระหนัก คือ การสังเกตการณ�กระทํา
ความผิดท่ีเกิดข้ึน หรืออาจเกิดข้ึน ในสังคม หรือลักษณะความผิดท่ีเคยเกิดข้ึนในประเทศอ่ืน มาเปdน
บทเรียนให�ศึกษา ทําความเข�าใจ และเผยแพรDความรู�ในการปlองกันแก�ไขปuญหาให�แกDประชาชน และ
เจ�าหน�าท่ีในกระบวนการยุติธรรม 
  5.1.8 หนDวยงานท่ีเก่ียวข�องควรมีการตรวจสอบ คือ การใช�มาตรการตDาง ๆ สอดสDอง
ดูแลผู�ให�บริการประเภทตDาง ๆ และผู�ใช�บริการ กDอนเกิดการกระทําความผิด เพ่ือปlองกันอาชญากร 
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  5.1.9 หนDวยงานท่ีเก่ียวข�องควรมีการวิเคราะห� คือ การศึกษารูปแบบการกระทํา
ความผิดท่ีเกิดข้ึนอยDางเปdนระบบรDวมกัน ท้ังผู�เสียหาย ผู�ให�บริการ และเจ�าหน�าท่ีในกระบวนการ
ยุติธรรม เพ่ือหาทางแก�ไขปuญหา และดําเนินคดีอยDางมีประสิทธิภาพ   
  5.1.10 หนDวยงานท่ีเก่ียวข�องควรสร�างเครือขDายพันธมิตร คือ การประสานงาน ให�ความ 
ชDวยเหลือ รDวมมือกันท้ังภาครัฐ และเอกชน ท้ังตDางองค�กร และภายในแตDละองค�กร ซ่ึงจะชDวยให�           
การรวบรวมพยานหลักฐาน ข�อเท็จจริงตDาง ๆ ท่ียุDงยากซับซ�อน และกระจายอยูDในองค�กรตDาง ๆ 
สามารถทําได�อยDางมีประสิทธิภาพมากยิ่งข้ึน โดยการประสานงานความรDวมมืออยDางเปdนระบบ เชDน 
การผลักดันอยDาง โดดเดDน และเปdนรูปธรรมชัดเจน  
  5.2 ข3อเสนอแนะในการวิจัยครั้งต8อไป 
  5.2.1 ควรศึกษาระบบพิสูจน�หลักฐานอาชญากรรมไซเบอร�ในสDวนภูมิภาคอ่ืน ๆ เพราะ
มิติของอาชญากรรมไซเบอร�ในแตDละภูมิภาคอาจจะไมDเหมือนกัน จะทําให�ได�รูปแบบและวิธีการอ่ืนท่ี
นํามาใช�ในการพัฒนา และแก�ไขปuญหาอาชญากรรมไซเบอร�มีมากยิ่งข้ึน และมีความทันสมัยอยูD
ตลอดเวลา 
  5.2.2 เจ�าหน�าท่ีของรัฐท่ีปฏิบัติงานทางด�านการแก�ไขปuญหาอาชญากรรมไซเบอร� และ
การตรวจพิสูจน�หลักฐานทางด�านอาชญากรรมไซเบอร� จะต�องมีการพัฒนาการปฏิบัติงานให�มี                  
ความเทDาเทียม และมีความก�าวหน�ามากกวDาอาชญากร โดยเฉพาะความสนใจในการศึกษางานวิจัยของ
ตDางประเทศท่ีมีความก�าวหน�า การศึกษาหาความรู� และผลการศึกษาวิจัยท่ีเก่ียวข�องจะเปdนประโยชน�
ต�องการปฏิบัติงานได�อยDางจริงจัง และเปdนรูปธรรมมากยิ่งข้ึน เพราะการศึกษาวิจัยเปdนเรื่องท่ีมี
ความสําคัญมาก รวมท้ังให�ความสนใจตDอวิวัฒนาการของเทคโนโลยีมีความเจริญ และสลับซับซ�อนมาก
ยิ่งข้ึน  
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