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ประวัติความเปeนมาศูนย1อาชญากรรมทางไซเบอร1ของยุโรป  
(European Cyber Crime Center / EC3)  
 เพ่ือให�มีความพร�อมกับการรับมือของอาชญากรรมคอมพิวเตอร�นยุคดิจิทัล คณะกรรมการ
โทรคมนาคมของสหภาพยุโรปได�อนุมัติให�มีการจัดต้ังศูนย�อาชญากรรมทางไซเบอร�ของยุโรป                
ข้ึนเม่ือ พ.ศ. 2556 โดยมีสํานักงานใหญDอยูD ท่ีตํารวจสากลภาคพ้ืนยุโรป (EUROPOL) ณ กรุงเฮก     
ประเทศเนเธอร�แลนด�ศูนย� EC3 นี้จะเปdนจุดหลักสําคัญของสหภาพยุโรปในการรับมือกับอาชญากรรมทาง
ไซเบอร�ทุกประเภท โดยจะทําให�การตอบสนองตDอเหตุการณ�และภัยคุกคามจากอาชญากรคอมพิวเตอร�
เปdนไปอยDางรวดเร็ว โดยศูนย�นี้จะให�ความชDวยเหลือประเทศสมาชิกและสถาบันภายใต�สหภาพยุโรป              
ในการสร�างความรDวมมือและความสามารถในการวิเคราะห�ในการสืบสวนสอบสวนตDอพันธมิตรนานาชาติ  

ศูนย� EC3 เปdนหนDวยงานภายในของตํารวจสากลภาคพ้ืนยุโรป (EUROPOL) ในการให�                     
การสนับสนุนชDวยเหลือการสืบสวนสอบสวนคดีอาชญากรรมตDาง ๆ ภายใต�เขตอํานาจของตํารวจสากล
ภาคพ้ืนยุโรป โดยศูนย� EC3 ได�เริ่มกDอต้ังต้ังแตDวันท่ี 1 มกราคม 2556 ได�รวบรวมความเชี่ยวชาญ               
ด�านตDาง ๆ และข�อมูลขDาวสาร สนับสนุนการสืบสวนคดีอาชญากรรมเพ่ือสนับสนุนงานในการแก�              
ปuญหาตDาง ๆ ของสหภาพยุโรป ซ่ึงโดยปกติตํารวจสากลภาคพ้ืนยุโรปจะให�การสนับสนุนในการวิเคราะห�
และสนับสนุนการปฏิบัติการตDอสหภาพยุโรปอยูDแล�ว ศูนย� EC3 นี้จะเปdนเหมือนศูนย�กลางด�านขDาวสาร
อาชญากรรมทางไซเบอร� (Cybercrime Hub) ให�กับสหภาพยุโรป, พัฒนาขีดความสามารถด�านดิจิทัล
ฟอเรนสิค (Digital Forensics) เพ่ือสนับสนุนด�านการสืบสวนสอบสวนให�กับสหภาพยุโรปและสร�าง
บุคลากรให�มีความสามารถในการตDอกรกับอาชญากรรมไซเบอร� ผDานชDองทางการฝWกอบรม, การสร�าง
ความตระหนักและการผลิตแนวทางการปฏิบัติท่ีดีสุด (Best practice) ในการแก�ปuญหาของอาชญากรรม
ทางไซเบอร� นอกจากนี้ทางศูนย� EC3 จะสร�างนิคมของผู�เชี่ยวชาญโดยมีผู�เก่ียวข�องมาจากทุกภาคสDวน           
ในสังคมในการรับมือและปlองกันอาชญากรรมทางไซเบอร�รวมไปถึงคดีเก่ียวกับการประทุษร�ายทางเพศ 
ตDอเด็กทางออนไลน�  (Online Child Sexual Abuse) 

อาชญากรรมทางไซเบอร�นี้นับวDาเปdนปuญหาสําคัญมากข้ึนทุกวันอันเนื่องมาจากการทํากิจกรรม
ตDาง ๆ ได�ถูกย�ายจากออฟไลน�มาทําผDานทางออนไลน�หรืออินเทอร�เน็ต ดังนั้นภัยคุกคามจากอาชญากรรม
ทางไซเบอร�ได�มีเพ่ิมสูงข้ึน โดยมีกลุDมผู�เสียหายเปlาหมายเปdนประชาชนโดยท่ัวไปท่ีใช�บริการออนไลน� 
องค�กรทางธุรกิจ และรัฐบาลประเทศตDาง ๆ โดยสหภาพยุโรปก็ถือวDาเปdนเปdนเปlาหมายหลักของอาชญากร
ทางไซเบอร�  
………………………………………………………………………………………………………………………………………………… 
*ผู�บัญชาการโรงเรยีนนายร�อยตํารวจ 
**อาจารย� (สบ2) กลุDมงานคณาจารย� คณะนิติวิทยาศาสตร� โรงเรียนนายร�อยตํารวจ 
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วารสารวิชาการอาชญาวิทยาและนิติวิทยาศาสตร� โรงเรียนนายร�อยตํารวจ 
Journal of Criminology and Forensic Science 

มีผลการรายงานความเสียหายทางเศรษฐกิจท่ัวโลกจากอาชญากรรมทางไซเบอร� ซ่ึงมีมูลคDาสูงถึงเกือบ   
สามร�อยล�านยูโรในแตDละป[ ซ่ึงอาชญากรรมทางไซเบอร�นี้ได�สร�างผลตอบแทนมากกวDามูลคDาทางการค�า
ของยาเสพติดผิดกฎหมาย อาทิเชDนกัญชา, โคเคน และเฮโรอีน รวมกัน 

ในการสืบสวนสอบสวนคดีฉ�อโกงทางออนไลน�, การประทุษร�ายตDอเด็กทางออนไลน� และ          
คดีอาญากรรมอ่ืน ๆ ทางออนไลน�โดยปกติจะต�องมีการเก่ียวข�องกับเหยื่ออาชญากรรมนับร�อยนับพัน 
และผู�ต�องสงสัยเกิดข้ึนพร�อม ๆ กันในหลากหลายท่ีท่ัวโลก การปฏิบัติการและรับมือกับคดีอาชญากรรม
ทางไซเบอร�เหลDานี้ไมDสามารถประสบความสําเร็จได�ด�วยอาศัยตํารวจจากประเทศใดประเทศหนึ่งเพียง
ลําพัง  โดยเปdนท่ีรู�กันวDาไมDมีอาชญากรรมใดท่ีจะไร�พรมแดน (Borderless) ได�เทDากับอาชญากรรมทาง
ไซเบอร� จึงจําเปdนอยDางยิ่งท่ีเจ�าหน�าท่ีบังคับใช�กฎหมายจะได�ปรับใช�ความรDวมมือและการประสานงาน
กันโดยไมDยึดติดกับพรมแดน ซ่ึงจะต�องทํางานรDวมกันในแนวทางนี้ไมDวDาจะเปdนภาคเอกชนหรือ
ภาครัฐบาล โดยตํารวจสากลภาคพ้ืนยุโรปถือวDาเปdนองค�กรท่ีมีความเดDนทางด�านผู�เชี่ยวชาญในด�านการ
บังคับใช�กฎหมาย ในการสนับสนุนการปฏิบัติการตDาง ๆ การประสานงาน และผู�เชี่ยวชาญทาง
อาชญากรรมทางไซเบอร� ศูนย� EC3 นี้จะได�จัดให�มีการตอบเสนอตDอความรDวมมือตDอประเทศตDาง ๆ ดังนี้ 

• ประเทศสมาชิกสหภาพยุโรป 
• ประเทศท่ีไมDได�เปdนสมาชิกสหภาพยุโรป 
• องค�กรระหวDางประเทศ 
• ผู�ให�บริการอินเทอร�เน็ตตDาง ๆ 
• บริษัทท่ีเก่ียวข�องกับความปลอดภัยทางอินเทอร�เน็ตและธุรกิจภาคการเงิน 
• ผู�เชี่ยวชาญทางฝYายวิชาการ 
• องค�กรภาคสังคม 
• ศูนย�ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอร� (CERTs) ท้ังในระดับ

โลกและระดับสหภาพยุโรป 
ดังเชDนคํากลDาวให�สัมภาษณ�ของคุณร็อบ เวนไรท� (Rob Wainwright) ผู�อํานวยการของตํารวจสากล
ภาคพ้ืนยุโรป ได�กลDาวไว�วDา 
            “การจัดต้ังศูนย� EC3 จะเปdนประวัติศาสตร�การพัฒนาของสหภาพยุโรปในการตDอกรกับ
อาชญากรรมทางไซเบอร� ผมดีใจท่ีคณะกรรมการของสหภาพยุโรปได�เสนอให�มีการจัดต้ังหนDวยนี้ข้ึน 
ภายใต�สังกัดของตํารวจสากลภาคพ้ืนยุโรป องค�กรอาชญากรรม, กลุDมกDอการร�าย และอาชญากรใน             
คดีอ่ืน ๆ ได�ฉวยโอกาสอยDางรวดเร็วในการใช�ชDองทางและโอกาสจากการพัฒนาการอยDางรวดเร็ว               
ของเทคโนโลยี และขณะนี้ก็ถือวDาเปdนโอกาสท่ีเหมาะสมแล�วของฝYายเจ�าหน�าท่ีท่ีจะต�องก�าวไปให�ไวกวDา
อาชญากรเหลDานี้อีกหนึ่งก�าว ศูนย� EC3 นี้จะได�นําเสนอรัฐบาลตDาง ๆ ภาคธุรกิจ และประชาชนท่ัวท้ัง                  
ภาคพ้ืนยุโรปด�วยเครื่องมือท่ีจะใช�ในการรับมือกับอาชญากรรมทางไซเบอร� ซ่ึงศูนย� EC3 นี้จะทําให�
สหภาพยุโรป สมาร�ท, รวดเร็ว และเข�มแข็งในการตDอสู�กับอาชญากรรมทางไซเบอร�” 
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ย3อนมองดูเรา   
 จากคูDมือประชาคมอาเซียน ป[ 2558 กับสํานักงานตํารวจแหDงชาติ1 ซ่ึงอาเซียนประกาศ 
เจตจํานงท่ีจะมีเปlาหมายรDวมกันในการเข�าสูDการเปdนประชาคมอาเซียน ในวันท่ี 31 ธันวาคม 2558         
ซ่ึงประกอบไปด�วยสามประชาคมหลักดังนี้ ประชาคมการเมืองและความม่ันคงอาเซียน, ประชาคม
เศรษฐกิจอาเซียน, และประชาคมสังคมและวัฒนธรรมอาเซียน ในสDวนของกฎบัตรอาเซียน (ASEAN 
Charter) ท่ีเก่ียวข�องกับการรับมือกับอาชญากรรมทางไซเบอร� นั้นนDาจะเข�าตามความมุDงประสงค�ของ
อาเซียนข�อท่ี 8 ในคูDมือประชาคมอาเซียนป[ 2558 ในหน�าท่ี 23 ท่ีระบุวDา “เพ่ือตอบสนองอยDาง              
มีประสิทธิภาพ ตามหลักความม่ันคงท่ีครอบคลุมในทุกมิติตDอสิ่งท�าทายทุกรูปแบบ อาชญากรรม           
ข�ามชาติและสิ่งท�าทายของพรมแดนอ่ืน ๆ” เพราะถือวDาอาชญากรรมทางไซเบอร�เปdนการกระทํา
ความผิดท่ีไร�พรมแดน มีผู�เก่ียวข�องไมDวDาจะเปdนเหยื่อหรือผู�เสียหาย, ผู�กระทําความผิด และฝYายผู�บังคับใช�
กฎหมายมาจากหลายประเทศ แม�วDากฎบัตรอาเซียนยังไมDได�มีการระบุโดยตรงเก่ียวกับแนวทาง            
ในการรับมืออาชญากรรมทางไซเบอร� แตDในสDวนของประเทศไทยโดยสํานักงานตํารวจแหDงชาติท่ีเปdน
หนDวยงานท่ีรับผิดชอบหลักเก่ียวกับการสืบสวนสอบสวนคดีด�านอาชญากรรมทางไซเบอร�ของประเทศ         
ก็ได�ยึดแนวทางยุทธศาสตร�ประเทศ ยุทธศาสตร�ท่ี 4 การสร�างความสมดุลและการปรับระบบบริหาร
จัดการภาครัฐ ในด�านการสร�างความรDวมมือด�านการปlองกันปราบปรามอาชญากรรมประกอบ                  
แนวทางการพัฒนากลไกความรDวมมือกับหนDวยงานตํารวจในอาเซียนและหนDวยงานความม่ันคงอ่ืน ๆ 
(คูDมือประชาคมอาเซียน ป[ 2558, หน�า 27) ซ่ึงในสDวนของยุทธศาสตร�การเข�าสูDประชาคมอาเซียนของ
สํานักงานตํารวจแหDงชาติในยุทธศาสตร�ท่ี 3 การสร�างความรDวมมือด�านการปlองกันและปราบปราม
อาชญากรรม ท้ังในและนอกอาเซียน ในภารกิจท่ี 7 การพัฒนากลไกการประสานงานระหวDางหนDวยงาน
ตํารวจของประเทศสมาชิก ซ่ึงปuจจุบันทางสํานักงานตํารวจแหDงชาติเองได�มีการเพ่ิมประจําการของ
ผู�ชDวยทูตฝYายตํารวจประจําการอยูDใน 4 ประเทศเพ่ือนบ�าน ดังนี้ ลาว กัมพูชา พมDาและจีน และในสDวน
ของกองบัญชาการตํารวจสันติบาลสําหรับประเทศมาเลเซีย ซ่ึงผู�ชDวยทูตฝYายตํารวจนี้จะเปdนการชDวย
สDงเสริมในด�านสนับสนุนการสืบสวนสอบสวนและการประสานขอความรDวมมือเก่ียวกับการสกัดก้ันใน
ด�านอาชญากรรมโดยท่ัวไป โดยเน�นทางด�านอาชญากรรมเก่ียวกับการค�ายาเสพติด (Drug Smuggling) 
เปdนหลัก ไมDได�เน�นเฉพาะในด�านอาชญากรรมทางไซเบอร�และยังไมDครอบคลุมประเทศท้ังหมดของ
ประเทศสมาชิกอาเซียนท่ีเหลือไมDวDาจะเปdนบรูไน ดารุสซาลาม, อินโดนีเซีย, มาเลเซีย2, ฟnลิปปnนส�, 
สิงคโปร�, และเวียดนาม 
 สรุปโดยรวมแล�วองค�กรตํารวจอาเซียน3 (ASEANAPOL) ยังไมDมีหนDวยงานเฉพาะท่ีรับผิดชอบ    
และรับมือกับอาชญากรรมทางไซเบอร�เหมือนกับการจัดต้ังศูนย� EC3 ของตํารวจสากลภาคพ้ืนยุโรป 
(EUROPOL) เพ่ือการประสานงานด�านการรับมือกับอาชญากรรมทางไซเบอร�  ซ่ึงประเทศใน             
กลุDมอาเซียนถือวDาเปdนเปlาหมายในการโจมตีของกลุDมแฮกเกอร�ตDาง ๆ ท่ัวโลก ไมDวDาจะเปdนทางด�าน    
 
 
 
………………………………………………………………………………………………………………………………………………. 
1 ประชาคมอาเซียนกับสํานักงานตํารวจแหDงชาติ (2558) 
2 ประเทศที่ตั้งของสํานักงานองค�กรตํารวจอาเซียน (ASEANAPOL) 
3 โครงสร�างองค�กรตํารวจอาเซียน (2558) http://www.aseanapol.org/about-aseanapol/governance 
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การเปdนจุดเริ่มต�น (Origin), การเปdนจุดเชื่อมตDอ (Transit)4 หรือจุดหมายปลายทาง (Destination)5 
ของอาชญากรทางไซเบอร� ซ่ึงผู�เขียนเห็นวDาหากประเทศในกลุDมอาเซียนจะมีหนDวยงานรับผิดชอบ
โดยตรงเก่ียวกับการตDอต�านอาชญากรรมทางไซเบอร�ในโอกาสท่ีอาเซียนกําลังจะมีการเกิดข้ึนอยDางเปdน
ทางการของประชาคมเศรษฐกิจอาเซียนหรือเออีซี (AEC) ภายในสิ้นป[ 2558 นี้ โดยในการนี้ควรจะต�อง
มีการริเริ่มหรือเสนอแนวความคิดมาจากประเทศใดประเทศหนึ่งหรือรDวมกัน ซ่ึงอาจจะเปdนจากรัฐบาล
ไทยเองในท่ีประชุมสุดยอดอาเซียน (ASEAN Summit) ในการประชุมในครั้งท่ี 27 (ครั้งถัดไป) ดังเชDน
ผลการประชุมสุดยอดอาเซียนเม่ือเร็ว ๆ ท่ีจัดข้ึนท่ีกรุงกัวลาลัมเปอร�และลังกาวี ประเทศมาเลเซีย              
ทางรัฐบาลไทยโดยนายกรัฐมนตรีก็ได�เสนอในท่ีประชุมให�มีความรDวมมือในการบริหารจัดการท่ีเก่ียวกับ
ปuญหาชายแดน ในการปlองกันและปราบปรามปuญหาด�านอาชญากรรมข�ามชาติ (Transnational 
Crime) การโยกย�ายถ่ินฐาน (Migration) รวมไปถึงด�านปuญหาการค�ายาเสพติด (Drug Smuggling)6            
ท่ีจะได�ริเริ่มให�มีการต้ังหนDวยงานท่ีรับมือกับอาชญากรรมทางไซเบอร� โดยเฉพาะให�เปdนหนDวยงานหนึ่ง
ภายใต�องค�กรตํารวจอาเซียน (ASEANAPOL) ก็จะทําให�การประสานความรDวมมือและการรับมือกับ
อาชญากรรมทางไซเบอร�นี้เปdนไปอยDางเปdนระบบ และมีประสิทธิภาพโดยได�รับความรDวมมือกันในสDวน
ของผู�บังคับใช�กฎหมายของท้ังสิบประเทศสมาชิกอาเซียนให�ได�ประสิทธิภาพดังเชDนท่ีได�มีตัวอยDาง                
ให�เห็นมาแล�ว ในสDวนของศูนย� EC3 ของสหภาพยุโรป โดยทางสํานักงานตํารวจแหDงชาติเองมีหนDวยงาน
ท่ีเก่ียวกับกับการรับมือกับอาชญากรรมทางไซเบอร�ไมDวDาจะเปdน กองบังคับการปราบปรามการกระทํา
ความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.), กลุDมงานตรวจสอบและวิเคราะห�การกระทํา
ความผิดทางเทคโนโลยีของกองบังคับการสนับสนุนทางเทคโนโลยี (บก.สสท.), สํานักงานพิสูจน�
หลักฐาน (สพฐ.) ท่ีมีหน�าท่ีเก่ียวกับการตรวจพิสูจน�พยานหลักฐานทางคอมพิวเตอร� หรือแม�แตD                 
คณะนิติวิทยาศาสตร� โรงเรียนนายร�อยตํารวจ (รร.นรต.) ผู�ให�ความรู�ด�านการศึกษาอบรมเก่ียวกับ
อาชญากรรมคอมพิวเตอร�แกD นักเรียนนายร�อยตํารวจและนักเรียนนายร�อยอบรม ผู� ท่ีจะสําเร็จ
การศึกษาไปเปdนข�าราชการตํารวจสัญญาบัตรในอนาคตอันใกล�และจะเปdนกําลังหลักสําคัญของ
สํานักงานตํารวจแหDงชาติในการขับเคลื่อนองค�กรในการตDอสู�กับอาชญากรรมทางไซเบอร�ตDอไป 
 นอกจากนี้ ในการจะรับมือกับอาชญากรรมทางไซเบอร�จะไมDสามารถเกิดข้ึนได�อยDางมี
ประสิทธิภาพ หากขาดความรDวมมือของหนDวยงานดังตDอไปนี้ ไมDวDาจะเปdน กระทรวงยุติธรรมท่ีมีหนDวยงาน
ในสังกัดเชDน กรมสอบสวนคดีพิเศษ (DSI), สํานักงานปlองกันและปราบปรามการฟอกเงิน (ป.ป.ง.),  
 
………………………………………………………………………………………………………………………………………………. 
4 ดีเอสไอโดยการประสานความรDวมมือกับ FBI ได�ทําการจับกุมแฮกเกอร�ชาวรัสเซีย (FaridEssebar) ซ่ึงได�แฮกเว็บไซต�ของธนาคาร
ในรัสเซียทําให�เกิดมูลคDาความเสียหายกวDาแสนล�านบาทไทย, http://www.nationmultimedia.com/national/Thai-agencies-
nab-Russian-hacker-30229545.html 
5 เมื่อเดือนกรกฎาคม 2558 นี้เอง กลุDมแฮกเกอร�โจมตี 82 เว็บในไทยโดยการเปnดเผยของกระทรวงไอซีที ซ่ึงในการโจมตีนี้เปdนสDวน
หนึ่งของการโจมตีของกลุDมแฮกเกอร�นี้ของเว็บไซต�กวDา 500 เว็บทั่วโลก ซ่ึงเว็บไซต�ที่ถูกโจมตีนี้ประกอบไปด�วยสถาบันการศึกษาและ
ภาคธุรกิจของไทยไมDวDาจะเปdนเว็บห�างสรรพสินค�าและเว็บธุรกิจด�านบันเทิง โดยตั้งแตDต�นป[ของป[ 58 นี้มีการคุกคามด�านความมั่นคง
ปลอดภัยทางไอทีเกิดข้ึนแล�วกวDา 3,456 คร้ัง,http://www.bangkokpost.com/news/general/612444/hacker-gang-attacks-
82-thai-websites 
6 ผลการประชุมที่เก่ียวข�องในการประชุมอาเซียนคร้ังที่ 26, กระทรวงการตDางประเทศ (2558), 
www.mfa.go.th/asean/th/news/2352/56441-การประชุมสุดยอดอาเซียน-คร้ังที่-26-และการประชุมที่.html 
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กระทรวงกลาโหม, กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร, ศูนย�ประสานการรักษาความม่ันคง
ปลอดภัยระบบคอมพิวเตอร�ประเทศไทย (ไทยเซิร�ต) สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส� 
(องค�การมหาชน), สํานักงานอัยการสูงสุด หรือแม�แตDกรมสรรพากร ซ่ึงการบูรณาการจากหนDวยงาน          
ตDาง ๆ ท่ีเก่ียวข�องนี้ จะทําให�การประสานข�อมูลของสํานักงานตํารวจแหDงชาติกับหนDวยงานเหลDานี้ทําให�
ได�ข�อมูลขDาวกรองด�านอาชญากรรมทางไซเบอร�ท่ีมีประสิทธิภาพ เพ่ือให�การประสานงานในสDวนของ           
ผู�บังคับใช�กฎหมายในประเทศอาเซียนเกิดข้ึนได�อยDางเปdนระบบและมีประสิทธิภาพ อาจจะทําให�เกิด
การรDวมปฏิบัติการ (ASEAN Operations) ในระดับประเทศสมาชิกอาเซียนในการตDอต�านอาชญากรรม
ทางไซเบอร�รDวมกันดังเชDนท่ีมีการเกิดการปฏิบัติการในกลุDมประเทศยุโรปมาแล�วเปdนต�น 
 
กรณีศึกษาการสืบสวนคดีอาชญากรรมทางไซเบอร1จาก Europol (Cybercrime cases) 
 เม่ือวันท่ี 6 ก.ค. 58 ศูนย� EC3 ได�รDวมโอเปเรชั่นภายใต�รหัสวอกเกอร�กับตํารวจแหDงชาติสเปน            
ในการทลายกลุDมแฮกเกอร�ท่ีจัดต้ังคอลเซนเตอร�แบบผิดกฎหมาย ณ เมืองบาเซโลนา กลุDมอาชญากรนี้             
เปdนสDวนหนึ่งของกลุDมอาชญากรทางไซเบอร�โดยใช�ชDองโหวDของการบริการผDานทางระบบโทรคมนาคม             
เปdนหลัก จากปฏิบัติการนี้ เจ�าหน�าท่ีตํารวจบุกค�นบ�านจํานวน 6 หลังและยึดโทรศัพท�มือถือ              
กวDา 100 เครื่อง, ซิมโทรศัพท�มือถือท่ีถูกโจรกรรม, อุปกรณ�คอมพิวเตอร�, เงินสด และบัตรเครดิต                 
จํานวนมาก ซ่ึงจากการสืบสวนของเจ�าหน�าท่ีทราบวDามีกลุDมอาชญากรท่ีรับโทรศัพท�มือถือท่ีถูกขโมยจาก
นักทDองเท่ียวในประเทศสเปน จากนั้นได�มีการนําโทรศัพท�นั้นมาสมัครใช�บริการโทรท่ีมีบริการพิเศษหรือ
บริการเสริม ทําให�เหยื่อหรือผู�เสียหาย ได�รับใบแจ�งคDาบริการท่ีสูงกวDาปกติ การดําเนินการในข้ันนี้โดย
กลุD มองค�กรอาชญากรรมทางไซเบอร� ซ่ึ ง มี ท่ี ต้ั งอยูD นอกสหภาพยุ โ รป ซ่ึ งหั ว ใจหลักสํ า คัญ                          
ในความสําเร็จของการปฏิบัติการนี้ของเจ�าหน�าท่ีตํารวจยูโรโปล (Europol) คือความรDวมมือ                
และการประสานงานท่ีดีระหวDางเจ�าหน�าท่ีตํารวจประเทศตDาง ๆ, เจ�าหน�าท่ีจากยูโรโปล และบริษัท
โทรคมนาคมตDาง ๆ ในการรับมือกับอาชญากรรมทางดิจิทัลในรูปแบบนี้ ทางยูโรโปลก็ใช�เทคนิคท่ี
เรียกวDาการสนับสนุนในพ้ืนท่ีปฏิบัติการ (On-the-spot support) กับเจ�าหน�าท่ีตํารวจของสเปนใน    
การปฏิบัติการนี้โดยสามารถจับกุมผู�ต�องสงสัยรวมท้ังสิ้น 9 ราย เปlาหมายในการดําเนินการครั้งนี้                  
คืออาชญากรทางไซเบอร�ท่ีเก่ียวของกับการหลอกลวงผู�เสียหายผDานทางการบริการโทรคมนาคม                 
ซ่ึงกลุDมอาชญากรนี้มีสDวนในการสนับสนุนและการถDายโอนทรัพย�ท่ีได�จากการฉ�อโกงทางโทรคมนาคม 
ซ่ึงมูลคDาความเสียหายรวมของอาชญากรกลุDมนี้กวDาสองล�านยูโร และมีผู�เสียหายจากหลายประเทศ 

ย�อนกลับไปเม่ือเดือนกุมภาพันธ� 2558 ศูนย� EC3 ของยูโรโปลมีการทําบันทึกความรDวมมือ               
กับบริษัทผู�เชี่ยวชาญในการบุกทลายกลุDมแฮกเกอร�ท่ีสร�างซอฟแวร�เรียกคDาไถD (Ransomware)7             
ซ่ึงเปdนบริษัททางด�านปlองกันภัยคุกคามทางไซเบอร�ของประเทศโปรตุเกส ชื่อวDาบริษัทอานุบิสเน็ตเวิร�ค 
(AnubisNetworks) โดยเม่ือป[ ท่ีแล�วบริษัทนี้ เปdนหนึ่งในอีกหลายบริษัทท่ีได�ชDวยเอฟบีไอ (FBI)                  
ภายใต�ปฏิบัติการโทวาร� (FBI-led Operation Tovar) ในการสืบสวนโทรจันเซอัส (Zeus Trojan) 
และคริปโตลอกเกอร� (Cryptolocker) ซ่ึงเปdนหนึ่งในซอฟแวร�เรียกคDาไถDท่ีแพรDกระจายไปท่ัวโลก 

 
………………………………………………………………………………………………………………………………………………. 
7 ซอฟแวร�เรียกคDาไถD (Ransomware) ซ่ึงได�ระบาดมาถึงประเทศไทยแล�ว โดยมัลแวร�นี้จะเข�ารหัสของคอมพิวเตอร�ของเหย่ือโดยจะ
ไมDสามารถเปnดใช�ไฟล�ใดๆได�เลยจนกวDาจะมีการจDายเงินให�กับอาชญากร ซ่ึงการปlองกันทําได�โดยการไมDกดลิงค�ที่ไมDแนDใจ และมีการ
สํารองข�อมูลอยDางสม่ําเสมอ มีการติดตั้งซอฟแวร�ปlองกันระบบคอมพิวเตอร�ให�อัพเดทเสมอ 
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โดยปฏิบัติการโทวาร�นี้นําไปสูDการกวาดล�างจับกุมแฮกเกอร�ชาวรัสเซีย ซ่ึงความสําเร็จของปฏิบัติการ              
โทวาร�นี้เกิดจากความรDวมมือและประสานของบริษัททางด�านความปลอดภัยทางไซเบอร�หลายบริษัท 
เชDน เดลล�, ไมโครซอฟท�, เอฟ-ซีเคียว, แมคอาฟ[, ไซแมนเทค, และเทรนด�ไมโคร แม�วDาการปฏิบัติการนี้                  
ยังไมDสามารถยับยั้งซอฟแวร�เรียกคDาไถDได�อยDางถาวร แตDสิ่งหนึ่งท่ีหัวหน�าศูนย� EC3 ได�กลDาวไว�คือ                     
การปฏิบัติการได�รับความรDวมมือจากหลายฝYายหลายประเทศ ซ่ึงเปdนมากกวDาการแบDงปuนข�อมูล        
ทางการสืบสวนแตDถึงข้ันไว�เนื้อเชื่อใจ (Trust) จึงทําให�การปฏิบัติการสําเร็จลุลDวงได� ซ่ึงคุณโกดาร�ท               
ได�กลDาววDา เปdนการปฏิวัติทางวัฒนธรรมการทํางานของเหลDาผู�บังคับใช�กฎหมายก็วDาได� (โกดาร�ท, 2558) 
 จะเห็นได�วDาความสําเร็จของศูนย�อาชญากรรมทางไซเบอร�ของยุโรปหรือศูนย� EC3 นี้                    
ไมDได�เกิดข้ึนจากเจ�าหน�าท่ีภายในศูนย�เทDานั้น หากแตDเปdนการรDวมมือรDวมใจ และประสานงาน                   
การทํางานของทางศูนย�นี้กับหนDวยงานภายในประเทศและตDางประเทศของยุโรป ท้ังในสDวนของ
หนDวยงานบังคับใช�กฎหมายในภาครัฐบาลและจากบริษัทเอกชนท่ีมีความเชี่ยวชาญทางเทคโนโลยี              
และโดยเฉพาะทางด�านการรักษาความปลอดภัยทางไซเบอร� ไมDเพียงแตDจะมีการแบDงปuนข�อมูล               
ทางการสืบสวนอาชญากรรมทางไซเบอร� แตDทุกภาคสDวนมีความไว�เนื้อเชื่อใจกัน เพ่ือนําไปสูDเปlาหมาย
ของการเกิดความปลอดภัยของประชาชนสDวนรวม ดังนั้นหากประชาคมอาเซียนจะนํารูปแบบ               
การดําเนินการของศูนย� EC3 นี้ มาจัดต้ังภายใต�ตํารวจอาเซียน (ASEANAPOL) เพ่ือให�เปdนศูนย�กลาง
ทางด�านอาชญากรรมทางไซเบอร� (Cybercrime Hub) ของประชาคมอาเซียน ซ่ึงจะทําให�การสืบสวน
สอบสวนและดําเนินคดีตDออาชญากรทางไซเบอร�ท่ีเกิดข้ึนได�ผลสัมฤทธิ์ดังเชDนตัวอยDางของการจัดต้ัง
ศูนย�อาชญากรรมทางไซเบอร�ของยุโรป  
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